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APRESENTACAO

A Politica de Seguranga da Informacdo da Apolo Administracdo De Recursos Ltda.(“Apolo
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Asset”), aplica-se a todos 0s socios, colaboradores, prestadores de servicos, incluindo trabalhos
executados externamente ou remotamente ou por terceiros que utilizem o ambiente de sistemas
de processamento da Apolo, ou que acessem informacdes a esta pertencentes. Todo e qualquer
usuario de recursos computadorizados, digitais ou sistémicos da Apolo tem a responsabilidade de
proteger a seguranca e a integridade das informacdes e dos equipamentos de informatica.

OBJETIVOS

A Politica de Seguranca da Informagéo da Apolo visa proteger as informacdes de sua propriedade
e/ou de terceiros que estejam sob sua guarda, garantindo a disponibilidade, integridade,

confidencialidade, legalidade, autenticidade e auditabilidade das mesmas.

Sendo assim, nenhuma informacdo confidencial deve, em qualquer hipétese, ser divulgada a
pessoas, dentro ou fora da Apolo Asset, que ndo necessitem de, ou ndo devam ter acesso a tais

informacGes para desempenho de suas atividades profissionais relacionadas a empresa.

Qualquer informacgdo sobre a Apolo Asset, ou de qualquer natureza relativa as atividades da
empresa e a seus sécios, colaboradores e clientes, obtida em decorréncia do desempenho das
atividades normais de qualquer colaborador, s6 podera ser fornecida ao pablico, midia ou a demais
6rgdos caso autorizado pelo Diretor de Riscos e Compliance ou se permitido de qualquer forma

pela presente politica.

SEGURANCA DA INFORMAGAO

As medidas de seguranca da informac&o utilizadas pela Apolo Asset tém por finalidade minimizar

as ameacas ao patrimonio, & imagem e aos negocios da empresa e aos seus clientes.

E terminantemente proibido aos Colaboradores fazerem copias ou imprimir os arquivos
utilizados, gerados ou disponiveis da Apolo Asset para circulagdo em ambientes externos a
empresa, sem a prévia e expressa autorizagao do Diretor de Riscos e Compliance. Isso porque tais
arquivos contém informagdes que sdo consideradas informagdes confidenciais e/ou sensiveis aos
objetivos sociais da Apolo Asset. Cabe ressaltar que, em relagdo as informagdes de carater
sensivel ou confidencial da empresa ou de clientes, estas serdo armazenados em diretérios de rede,
com back up em nuvem e acesso restrito, e controlado pela equipe de Riscose Compliance da

Apolo Asset.

A proibicdo acima referida ndo se aplica quando as copias ou a impressdo dos arquivos forem
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comprovadamente em prol da execucdo e do desenvolvimento dos negdcios e dos interesses da
Apolo Asset. Nestes casos, o colaborador que estiver na posse e guarda da copia ou da impressao
do arquivo que contenha a informagdo confidencial sera o responsavel direto por sua boa
conservacdo, integridade e manutencao de sua confidencialidade, responsabilizando-se também
por seu extravio ou uso indevido. Ainda, qualquer impressdo de documentos deve ser prontamente
retirada da maquina impressora, pois podem conter informacgdes restritas econfidenciais, mesmo
no ambiente interno da Apolo Asset, e a depender do contetido do documento, devera ser feita a

reserva da impressora para que outros ndo a utilizem simultaneamente

O descarte de informacGes confidenciais em meio digital deve ser feito de forma a impossibilitar
sua recuperacdo. O descarte de documentos fisicos que contenham informacdes confidenciais ou
de suas cOpias devera ser realizado imediatamente apds seu uso, de maneira a evitar sua
recuperacao, sendo recomendavel o seu descarte total, preferencialmente utilizando maquina

trituradora de papel.

Adicionalmente, os colaboradores devem se abster de utilizar pen-drives, disquetes, fitas, discosde
hard drive ou quaisquer outros meios que ndo tenham por finalidade a utilizacdo exclusiva para o

desempenho de sua atividade na Apolo Asset.

E proibida a conexdo de equipamentos na rede da Apolo Asset que ndo estejam previamente
autorizados pelo Diretor de Riscos e Compliance ou pelo responsavel pela TI. Novos
equipamentos efou sistemas deverdo ter suas configuracdes realizadas em ambientes de
homologacdo. Ao menos dois equipamentos serdo mantidos prontos e configurados para
utilizacdo em carater de back-up, caso haja necessidade por motivo de problemas nos

equipamentos em uso.

Cada colaborador é responsavel por manter o controle sobre a seguranca das informagdes
armazenadas ou disponibilizadas nos equipamentos que estdo sob sua responsabilidade. Sera
obrigatdriaa alteracdo de senha de acesso aos equipamentos (login de usuario) ao menos a cadadois
meses, utilizando modelo de definicdo de senha de dificil identificacdo por parte depotenciais
“hackers” externos. Tal processo sera auditavel e rastreavel eletronicamente pelo responsavel pela

TI, sob a supervisdo do Diretor de Riscos e Compliance da Apolo Asset.

O acesso a sites e blogs, bem como o envio ou repasse por e-mail de material que contenha

conteudo discriminatorio, preconceituoso, obsceno, pornografico, de cunho politico ou de
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qualquer forma ofensivo também é terminantemente proibido, como também o envio ou repasse
de e-mails com opinides, comentarios ou mensagens que possam denegrir a imagem eafetar a
reputacdo da Apolo Asset, respondendo 0s responsaveis nos termos das politicas internas da
Apolo Asset e da lei.

Programas instalados nos computadores, principalmente via internet (downloads), sejam de
utilizacdo profissional ou para fins pessoais, devem obter autorizacéo prévia dos socios, além de
avaliacdo de seguranca pela empresa contratada para prover suporte de Tl. Ndo é permitida a
instalacdo de nenhum software ilegal ou que possuam direitos autorais protegidos, ou mesmo

legal, sem prévia autorizacdo do Diretor de Riscos e Compliance.

Os colaboradores ou prestadores de servigos desligados da Apolo Asset terdo 0s seus acessos aos
sistemas e programas de propriedade da Empresa ou adquiridos de terceiros imediatamente
bloqueados ap6s a comunicacao de desligamento de tais colaboradores ou prestadores de servicos,

de forma a preservar as informagdes confidenciais, reservadas ou privilegiadas.

Todo contetdo que esta na rede pode ser acessado pelos sécios ou pelo Diretor de Riscos e
Compliance caso haja necessidade, inclusive e-mails. Arquivos pessoais salvos em cada
computador poderdo ser acessados, caso seja necessario. A confidencialidade dessasinformacdes
deve ser respeitada, e seu contelido sera disponibilizado ou divulgado somente nostermos e para 0s

devidos fins legais, ou em atendimento a determinacdes judiciais ou administrativas.

Por fim, convém ressaltar que a Apolo Asset conta com sistemas e ferramentas contratados para

arquivamento, firewall, antivirus, backup, e linha de contingéncia.
SEGURANCA CIBERNETICA

Identificacdo e Avaliacdo de Riscos
Existem muitos motivos para que ataques sejam feitos pelos mais variados agentes (organizagdes
criminosas ou hackers, organismos de Estado, terroristas, colaboradores, competidores, etc.). Os

principais motivos identificados séo:

i) Obter ganho financeiro;
ii) Roubar, manipular ou adulterar informagdes;

iii) Obter vantagens competitivas e informacfes confidenciais de empresas
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iv) Fraudar, sabotar ou expor a instituicdo invadida, podendo ter como motivo
acessorio a vinganca;

v) Promover ideias politicas e/ou sociais; e

vi) Praticar o terror e disseminar panico e caos.

A Apolo Asset devera identificar e avaliar os principais riscos cibernéticos aos quais esta exposta.
O Codigo ANBIMA de Seguranca Cibernética definiu que os ataques mais comuns de criminosos

cibernéticos sdo os seguintes:

a) Malware (Virus, Cavalo de Troia, Spyware e Ransomware);
b) Engenharia Social (Pharming, Phishing, Vishing, Smishing e Acesso Pessoal);
c) Ataques de DDoS (Distributed denial of services) e botnets; e

d) Invasdes (advanced persistent threats).

TREINAMENTO DE SEGURANCA DAS INFORMACOES

A Apolo Asset entende essencial que o seu treinamento anual, supervisionado pelo Diretor de
Riscos e Compliance e pela empresa de suporte de TI, abranja todos os preceitos contidos na
presente politica, de modo que seus, sécios e colaboradores e profissionais que tenham acesso a
informacg6es confidenciais, reservadas ou privilegiadas e estejam sempre cientes e consonantes

aos procedimentos de protecao, segregacao e seguranca das informacdes.

RELATORIO DE TESTES DE SEGURANCA CIBERNETICA

Mensalmente, a Apolo Asset realizard testes dos seus sistemas de seguranca de informagdes,
sobretudo aquelas em meio eletrbnico, bem como de todos os preceitos contidos na presente
politica, incluindo, mas néo se limitando aos procedimentos de descarte de informagdes pelos

colaboradores, individualizagdo dos usuérios.

Todos os resultados desses testes, bem como os procedimentos para saneamento de eventuais
problemas, serdo descritos no Relatério Anual de Controles Internos da Apolo Asset que seréa

arquivado na sede da Apolo Asset sob a responsabilidade do Diretor de Riscos e Compliance.

Os testes serdo realizados pela equipe de suporte de T1 contratada, e buscardo cobrir os seguintes

pontos:
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- Identificacdo e avaliacdo de potenciais riscos cibernéticos, envolvendo ativos de
hardware e software, além de processos que necessitem de protegdo. Importante estimar
impactos financeiros, operacionais e reputacionais em caso de evento;

- Criacdo de um plano de resposta a incidentes, considerando os cenarios de ameacas
previstosdurante a avaliacdo de riscos, que permita a continuidade dos negécios ou a
recuperacao adequada em casos mais graves;

- Estabelecimento de medidas de prevencdo e mitigacdo de riscos identificados na
atividade deidentificagao de riscos, de forma a buscar evitar eventuais ataques cibernéticos
aos dados e equipamentos da empresa;

- Detecgdo de possiveis anomalias e/ ou fragilidades no ambiente tecnoldgico,
incluindo acessosnao permitidos, usuarios nao cadastrados, e dispositivos ndo autorizados;
- Criacdo de um plano de resposta e recuperacdo de incidentes, considerando
cenarios de ameacas previstas durante a avaliacdo de riscos que contenha comunicacao
interna e externa, e que permita a continuidade dos negdcios ou a recuperacao adequada
em casos mais graves. Tal plano sera elaborado em conjunto entre as areas internas de
Riscos e Compliance, e da empresa de Tl contratada. O plano identificara papéis e
responsabilidades, com previsdo de acionamento de colaboradores e contatos externos;

- Manutencdo do programa de seguranga cibernética atualizado;

- Identificacdo de vazamentos de informacdes confidenciais, reservadas ou
privilegiadas e o procedimento especifico a ser adotado em tais circunstancias (colocar de

uma forma gue ndo somos responsaveis por identificar)

As documentac6es relacionadas aos planos definidos e testes realizados, assim como os resultados
auferidos e acBes corretivas e mitigantes, deverdo ser mantidas em diretério internoda area de
Riscos e Compliance como evidéncia em eventuais questionamentos internos ou de 6rgaos

reguladores ou autorreguladores.

Os temas relacionados a seguranga da informagéo e cibernética serdo tratados no Comité de
Riscos e Compliance, de forma ordinaria, ou mesmo em reunido especifica, em casos de eventos
extraordindrios, para que sejam tomadas de forma tempestiva medidas de recuperacéo, limitacdo

de danos, e resposta relevante.

VIGENCIA E ATUALIZACAO

Esta Politica sera revisada anualmente, e sua alteracdo acontecerd caso seja constatada
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necessidade de atualizagdo do seu contetdo. Poderd, ainda, ser alterada a qualquer tempo emrazéo

de circunstancias que demandem tal providéncia.

A Presente Politica esta atualizada e em conformidade com a Lei Geral de Protecdo de Dados, Lei
Federal 13.709/109.

Historico das Atualizacbes

Data Versdo Responsavel

. Diretor de Compliance e Risco
Maio de 2021 12 e Atual
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